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I. GIRIS

Kisisel veriler, kimligi belirli veya belirlenebilir bir gercek kisiye ait her tiirlii
bilgidir. Doktrinde siklikla kullanilmakta olan ve kabul goérmiis bu kisisel veriler
tanimina gore, bir bilginin kime ait oldugu belli degilse bu veri kisisel veri degildir;

ancak yalnizca bir veridir diyebiliriz.

Bu calisma kisisel verilerin anonimlestirme igleminden gecerek, sadece
istatiksel bir veriye donilisiimiinii konu almaktadir. Verilerin anonim hale getirilmesi
oldukca giincel bir husustur. Zira teknolojik ve endiistriyel gelismeler, tliketim
kiiltiiriiniin  etkisi altinda yasayan insanlari etki altinda birakmaktadir. Bu etki
saglanirken verilerin kisiyle iliskilendirilmeyecek bir bigcimde tutulmasi hukuki
zorunluluktur. Bu nedenle verilerin anonim hale getirilerek tutulmasi hukuken kisileri
korumakta iken; diger bir yandan anonimlestirme islemi sonucunda yasal olarak

verilerin islenmesi saglanabilmektedir.

Bu makalenin amaci anonimlestirme, diger bir deyisle anonim hale getirme
islemi yontemlerini okuyucuya sunmak; bununla birlikte hukuki zeminde kavrami
incelemektir. Anonim hale getirme kavraminin hangi mevzuatlarda ne big¢imde
diizenlendigini inceleyerek; kanun koyucunun bu kavram ile hukuk sistemimize

entegre etmek istedigi anlayis1 agiklamak diger bir amactir.

Yukarida anlatilan amaca ulagmak i¢in, anonim hale getirme kavramina iliskin
cesitli kaynaklardan farkli goriiglere yer verilecektir. Boylece anonim hale getirme
isleminden her goriis sahibinin anladiginin birbirinden farkli oldugu goriilecektir. Bu
denli goriis farkliliklar i¢cinde, uygulamada karsilagilan sorunlardan bahsedilecektir.
Boylece anonim hale getirme isleminin énemi vurgulanmis olacak ve ¢esitli yontem

incelemeleri yapilarak, bu konuda okuyucuya somut 6rnekler sunulacaktir.

II- ANONIiM HALE GETIRME KAVRAMI

6698 sayili Kisisel Verilerin Korunmasi Kanunu, 3. madde/b bendinde

tanimlara yer verilmistir. Bu boliimde anonim hale getirme kavramina iliskin bir



tanim karsimiza ¢ikmaktadir. Kanundaki tanima gore anonim hale getirme, "Kisisel
verilerin, baska verilerle eslestirilerek dahi hichir surette kimligi belirli veya
belirlenebilir bir gercek kigsiyle iliskilendirilemeyecek hale getirilmesidir."' Bu
tanimdan  halihazirda bulunan verilerin veya bilgilerin, ger¢ek kisilerle
iliskilendirilmemesi gerektigini anliyoruz. Yani islenen verilerin anonim hale
getirilmesi, veriye konu olan gahisla verinin bagmin koparilmasi; kime ait oldugunun

belirsizlestirilmesidir.

Anonim hale getirmenin tanimi yapildiktan sonra, Kisisel Verilerin Korunmasi
Kanununda anonim hale getirme isleminin ne zaman uygulanacagi belirlenmistir.
Kisisel Verilerin Korunmasi1 Kanunu m.7'ye gore, anonim hale getirme iglemi silme
ve yok etme islemlerinin alternatifi olarak verinin muhafazasin1 saglayan tek
yontemdir. Asagida yer verilmis kanun hiikkmiine gére, verinin silinmesinin veya yok
edilmesinin aksine anonim hale getirme bir diger yol olarak karsimiza ¢ikmaktadir.
Silme veya yok etme islemlerinden farkli olarak, anonim hale getirme islemi
sonucunda veriye ulasmak miimkiin iken; verinin sahibi olan sahisla iligkilendirmek
miimkiin olmamaktadir. Kisisel verilerin, arastirma, planlama ve istatistik gibi
kamuya yonelik amaglarla kullanilabilmesi i¢in anonim hale getirilmesi sart1 vardir.
Ancak bu suretle elde edilen veriler iiciincii kisilere aktarilabilir veya yayilanabilir.

(m.10)?

"Kisisel verilerin silinmesi, yok edilmesi veya anonim hdle getirilmesi

MADDE 7-

(1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi hdlinde kisisel veriler
resen veya ilgili kisinin talebi tizerine veri sorumlusu tarafindan silinir, yok edilir

veya anonim hdle getirilir.

(2) Kisisel verilerin silinmesi, yok edilmesi veya anonim hdle getirilmesine iligkin

diger kanunlarda yer alan hiikiimler saklidir.

! 6698 say1l1 Kisisel Verilerin Korunmasi Kanunu m.3/b bendinden alintilanmistir.

2 Dogan Kiling, "Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi", Ankara Universitesi Hukuk
Fakiiltesi Dergisi, Y1l: 2012, Cilt: 61, Say1: 3, sayfa 263 (erisim tarihi: 20.05.2019)
https://dergipark.org.tr/download/article-file/623968




(3) Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iligkin

o . . . 3
usul ve esaslar yonetmelikle diizenlenir."

Yukaridaki kanun maddesi metninin isaret ettigi yonetmelik, kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi hakkindaki yonetmeliktir.
Dolayistyla kanun maddesinde de ifade edildigi iizere, kisisel verilerin silinmesine,
yok edilmesine veya anonim hale getirilmesine iligkin usul ve esaslar yonetmelikle
diizenlenmektedir. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi hakkindaki yonetmelik m.10/2 kisisel verilerin anonim hale getirilmesi
icin aranan kosullardan s6z etmektedir. Bu nedenle anonim hale getirme isleminin
tamamlanmas1 i¢in, yonetmeliin belirledigi usul ve esaslarin tamamlanmasi

gerekmektedir.

"10. Madde-

(2) Kisisel verilerin anonim hale getirilmis olmast igin, kisisel verilerin, veri
sorumlusu, alict veya alict gruplart tarafindan geri dondiirme ve verilerin baska
verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun
tekniklerin kullanilmast yoluyla dahi kimligi belirli veya belirlenebilir bir gercek

kisiyle iliskilendirilemez hale getirilmesi gerekir."

Yukarida yer verilen yonetmelik hiikmii, kisisel verilerin anonim hale getirme
sartlarin1 igermektedir. Bu sartlar, oncelikle verinin sahibi sahis ile veri arasinda bir
baglant1 kurulamamasi, verilerin baska verilerle eslestirilmesinin miimkiin olmamasi
boylece sahis ile baglantinin kurulmasinin miimkiin olmamasi, anonim hale getirilmis
veri lizerinde geri dondiirme islemi yapilamamasi olarak siralanabilir. Bu sartlar

saglandig1 halde veri anonim hale getirilmistir diyebiliriz.

Diger bir husus, kisisel verileri silme, yok etme veya anonim hale getirme
siireleri olarak karsimiza ¢ikmaktadir. Yani kanuna uygun bir sekilde veya agik riza

ile veya mesru menfaat gibi sebeplerle islenen bir verinin, sonsuza kadar islenmis bir

? 6698 say1l1 Kisisel Verilerin Korunmasi Kanunu m.7 dogrudan alintilanmustir.

4 Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi hakkinda yonetmelik m.10/2
fikrasindan alintilanmistir.



bicimde bulundurulmas takdir edersiniz ki hukuka uygun degildir. Zira veri islemeyi
gerektiren sebebin ortadan kalkmasina miiteakip, belirli bir siire sonunda bu ii¢
islemden biri yapilmalidir. Bu konuda yine kisisel verilerin silinmesi, yok edilmesi
veya anonim hale getirilmesi hakkinda yonetmelik uygulanir. Ilgili yonetmelik

m.11'de siireler diizenlenmistir.

"MADDE 11 — (1) Kisisel veri saklama ve imha politikast hazirlamis olan veri
sorumlusu, kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin
ortaya ¢iktigi tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok

eder veya anonim hale getirir.

(2) Periyodik imhanin gergeklestirilecegi zaman araligi, veri sorumlusu tarafindan
kisisel veri saklama ve imha politikasinda belirlenir. Bu siire her halde alti ay

gecemez.

(3) Kisisel veri saklama ve imha politikast hazirlama yiikiimliliigii olmayan veri
sorumlusu, kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin
ortaya ¢iktigi tarihi takip eden ii¢ ay icinde, kisisel verileri siler, yok eder veya

anonim hale getirir.

(4) Kurul, telafisi gii¢c veya imkansiz zararlarin dogmasi ve agik¢ca hukuka aykirilik

olmast halinde, bu maddede belirlenen siireleri kisaltabilir.”

Yukarida yer verilmis anonim hale getirme siirelerini igeren ydnetmelik
hiilkmiine gore, veri sorumlusu verileri silme, yok etme veya anonim hale getirme
ylikiimliiliiglinlin ortaya ¢iktig1 tarihten itibaren ilk periyodik imha isleminde veriler
iizerine silme, yok etme veya anonim hale getirme islemi yapmalidir. Yukaridaki
maddenin ikinci fikrasina gore, iki periyodik imha islemi arasindaki siire 6 ay1
gecemez. Dolayisiyla iki periyodik imha islemi arasindaki siire azami 6 ay olarak
belirlenmistir. Imha politikasi hazirlama yiikiimliiliigii olmayan veri sorumlusu ise,

ylkiimliiliigiin ortaya ¢iktig1 tarihten itibaren, yani veri islemenin mesrulugunu

: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi hakkinda yonetmelik m.11
almtilanmistir.



yitirdigi tarihten itibaren, 3 ay icinde verileri silmekle, yok etmekle veya anonim hale
getirmekle yiikiimlidiir.

Yukarida arz edilen durum, veri sorumlusunun re'sen islem yapma
ylkiimliiliigiinii isaret etmektedir. Oysa ilgili kisinin veri sorumlusuna bagvurmasi
halinde, veri sorumlusunun tabi oldugu stireler ayrica diizenlenmistir. Kisisel verileri
ilgili kisinin talep etmesi durumunda silme ve yok etme siireleri bagslikli kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi hakkinda yonetmeligin
12. maddesine gore ilgili kiginin basvurmasi durumunda veri sorumlusunun iglem

yapma yiikiimliiliigli daha kisa bir siire ile sinirlandirilmstir.

"MADDE 12 — (1) Ilgili kisi, Kanunun 13 iincii maddesine istinaden veri sorumlusuna
basvurarak kendisine ait kigisel verilerin silinmesini veya yok edilmesini talep

ettiginde;

a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; veri sorumlusu talebe
konu kisisel verileri siler, yok eder veya anonim hale getirir. Veri sorumlusu, ilgili

kiginin talebini en ge¢ otuz giin icinde sonug¢landirir ve ilgili kigiye bilgi verir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan
kisisel veriler iigtincii kisilere aktarilmigsa veri sorumlusu bu durumu tigiincii kisiye
bildirir; iiciincii kigi nezdinde bu Yoénetmelik kapsaminda gerekli islemlerin

vapilmasini temin eder.

¢) Kisisel verileri igleme sartlarinin tamami ortadan kalkmamissa, bu talep veri
sorumlusunca Kanunun 13 iincii maddesinin iiciincii fikrasi uyarinca gerekgesi
aciklanarak reddedilebilir ve ret cevabi ilgili kisiye en ge¢ otuz giin iginde yazili

olarak ya da elektronik ortamda bildirilir."

III- ANONIMLESTIRME YONTEMLERI

Veri sorumlusu, kisisel verilerin anonim hale getirilmesi i¢in gerekli her tiirlii

teknik ve 1idari tedbirleri almakla yikiimlidir. Kisisel verilerin anonim hale

6 Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi hakkinda yonetmelik m.12
almtilanmistir.



getirilmesi, kisisel veri saklama ve imha politikasinda belirtilen esaslara uygun olarak

gergeklestirilir.

Anonim hale getirme, bir veri kiimesindeki tiim dogrudan ve/veya dolayh
tamimlayicilarin  ¢ikartilarak ya da degistirilerek, ilgili kisinin kimliginin
saptanabilmesinin engellenmesi veya bir grup veya kalabalik i¢inde ayirt edilebilir

olma 6zelligini, bir gercek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir.

Bu o6zelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye
isaret etmeyen veriler, anonim hale getirilmis veri sayilir. Diger bir ifadeyle anonim
hale getirilmis veriler bu islem yapilmadan once gercek bir kisiyi tespit eden
bilgiyken bu islemden sonra ilgili kisi ile iligskilendirilemeyecek hale gelmistir ve

kisiyle baglantis1 kopartilmigtir.

Anonim hale getirmedeki amag, veri ile bu verinin tanimladig: kisi arasindaki
bagin kopartilmasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara
uygulanan otomatik olan veya olmayan gruplama, maskeleme, tiiretme, genellestirme,
rastgele hale getirme gibi yontemlerle yiiriitiillen bag koparma islemlerinin hepsine
anonim hale getirme yontemleri ad1 verilir. Bu yontemlerin uygulanmasi sonucunda
elde edilen verilerin belirli bir kisiyi tanimlayamaz olmasi gerekmektedir. Cesitli

anonim hale getirme yontemlerine asagida yer verilmistir.®

1- Deger Diizensizligi Saglamayan Anonim Hale Getirme Y 6ntemleri

a. Degiskenleri Cikartma b. Kayitlar1 Cikartma
c. Bolgesel Gizleme ¢. Alt ve Ust Simir Kodlama
d. Ornekleme

2- Deger Diizensizligi Saglayan Anonim Hale Getirme Y Ontemleri
a. Mikro Birlestirme b. Veri Degis-Tokusu
c. Giiriiltii Ekleme ¢. Tekrar Ornekleme

7 Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi rehberi, Kisisel Verilerin
Korunmasi Kurumu, 28 Ekim 2017, sayfa 27
§ Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi rehberi, Kisisel Verilerin
Korunmasi Kurumu, 28 Ekim 2017, sayfa 30



3- Anonim Hale Getirmeyi Kuvvetlendirici Istatistik Y®ontemleri
a. K-Anonimlik b. L-Cesitlilik
c. T-Yakinlik

1.a. Degiskenleri Cikartma

Degiskenlerden birinin veya birkacinin biitiiniiyle silinerek c¢ikartilmasiyla
saglanan bir anonim hale getirme yontemidir. Bu yontem, degiskenin yliksek dereceli
bir tanimlayici olmasi, daha uygun bir ¢dziimiin var olmamasi, degiskenin kamuya
ifsa edilemeyecek kadar hassas bir veri olmasi veya analitik amaglara hizmet etmiyor

olmasi gibi sebeplerle kullanilabilir.

1.b. Kayitlar1 Cikartma

Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin
cikartilmas: ile anonimlik kuvvetlendirilir ve veri kiimesine dair varsayimlar
iiretebilme ihtimali disiiriiliir. Genellikle ¢ikartilan kayitlar diger kayitlarla ortak bir
deger tagimayan ve veri kiimesine dair fikri olan kisilerin kolayca tahmin
yiiriitebilecegi kayitlardir. Ornegin anket sonuglarinin yer aldig1 bir veri kiimesinde,
herhangi bir sektdrden yalnizca tek bir kisi ankete dahil edilmis olsun. Boyle bir
durumda tiim anket sonuglarindan “sektor” degiskenini ¢ikartmaktansa sadece bu

kisiye ait kayd1 ¢ikartmak tercih edilebilir.

1.c. Bolgesel Gizleme

Bu yontemde amag veri kiimesini daha giivenli hale getirmek ve tahmin
edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattig1 kombinasyon
cok az goriilebilir bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt
edilebilir hale gelmesine yiiksek olasilikla sebep olabilecekse istisnai durumu yaratan

deger “bilinmiyor” olarak degistirilir.



1.¢c. Alt ve Ust Sinir Kodlama

Alt ve st sinir kodlama yontemi belli bir degisken icin bir kategori
tanimlayarak bu kategorinin yarattigt gruplama iginde kalan degerleri birlestirerek
elde edilir. Genellikle belli bir degiskendeki degerlerin diisiik veya yiiksek olanlar bir

araya toplanir ve bu degerlere yeni bir tanimlama yapilarak ilerlenir.

2. Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglayan yontemlerle daha dnce bahsedilen yontemlerden
farkl1 olarak; mevcut degerler degistirilerek veri kiimesinin degerlerinde bozulma
yaratilir. Bu durumda kayitlarin tasidigr degerler degismekte oldugundan veri
kiimesinden elde edilmesi planlanan faydanin dogru hesaplanmasi gerekmektedir.
Veri kiimesindeki degerler degisiyor olsa bile toplam istatistiklerin bozulmamasi

saglanarak hala veriden fayda saglanmaya devam edilebilir.

2.a. Mikro Birlestirme

Bu yontem ile veri kiimesindeki biitiin kayitlar oncelikle anlamli bir siraya
gore dizilip sonrasinda biitiin kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra
her alt kiimenin belirlenen degiskene ait degerinin ortalamasi alinarak alt kiimenin o
degiskenine ait degeri ortalama deger ile degistirilir. Boylece o degiskenin tiim veri

kiimesi i¢in gecerli olan ortalama degeri de degismeyecektir.

2.b. Veri Degis-Tokus Yontemi

Kayitlar i¢inden secilen giftlerin arasindaki bir degisken alt kiimeye ait
degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel
olarak kategorize edilebilen degiskenler i¢in kullanilmaktadir ve ana fikir
degiskenlerin degerlerini bireylere ait kayitlar arasinda degistirerek veri tabaninin

dontstiiriilmesidir.



2.c. Giiriiltii Ekleme

Bu yontem ile se¢ilen bir degiskende belirlenen 6l¢iide bozulmalar saglamak
icin ekleme ve ¢ikarmalar yapilir. Bu yontem cogunlukla sayisal deger iceren veri

kiimelerinde uygulanir. Bozulma her degerde esit 6l¢iide uygulanir.

IV. SONUC

Anonimlik kisisel verilerin korunmasinda elverigli bir ara¢ olarak
goriilmelidir. Zira kisilere iliskin verilerin anonim olarak tutulmasinin anonimlik
hakki alani agisindan ¢ok cesitli yararlar1 bulundugu sdylenebilir. Pek ¢ok alanda bu
bilgilerin dogrudan somut kisilere bagh olarak tutulmasina gerek yoktur. Ozellikle
istatistiksel verilerin yeterli oldugu, planlama gibi amaglarla yapilan islemlerde bu
acik¢a goriilebilir. Bu durumda anonimlik bir yandan bu islerin en iyi sekilde yerine
getirilmesini saglamaya yardimci olurken, diger yandan da bireylerin kisisel

verilerinin korunmasi hakkinin zarar gormemesini saglayacaktir.”

Giliniimiiz modern hukuk sisteminin en 6nemli hak siijesi olan insan igin,
kisisel verilerin anonim hale getirilmesi bireyin haklarinin korunmasi i¢in oldukca
onemli bir miiessesedir. Kisisel verileri koruma hukuk prensibinde en can alict
noktalardan biri siiphesiz anonimlestirme islemidir. Oyle ki, bir {ist paragrafta
bahsedildigi tlizere iliskinin her iki tarafi i¢in de uygun olan ¢6ziimii sunmaktadir. Bu
anlamda anonim hale getirme islemi teknik bir islem oldugu kadar, ayn1 zamanda

hukuki iliskinin taraflar1 agisindan sorunlari ortadan kaldirict bir etkendir.

Bu makalede ulasilmak istenen amag, kisisel verilerin islenmesinden dogan
sakincalar1 gidermede anonim hale getirme isleminin 6neminin vurgulanmasi idi.
Giris bolimiinde agiklandig: tizere, konu giderek giincellik kazanan bir husus olup;
her daim incelemelere ve caligmalara muhtac¢ bir alan olarak deger kazanmaktadir.
Islenen veya kayit altina alinan verilerin, belirli siire sonunda ortadan kalkmas1 veya

anonim hale getirilmesinin zarureti bu ¢aligmada ortaya konmak istenmistir. Bu

? Elif Kiizeci, "Kisisel Verilerin Korunmast", (Doktora tezi, Ankara tiniversitesi, 2010), sayfa 101



zaruretin sonucunda Kisisel Verileri Koruma Kurumu tarafindan diizenlenmis

yontemler sistematik bir bigimde okuyucuya sunulmak hedeflenmistir.
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